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Teil I.
Einleitung

Die Bourgeoisie reif$t durch die rasche Verbesserung aller Produktionsinstrumente, durch
die unendlich erleichterte Kommunikation alle, auch die barbarischsten Nationen in die
Zivilisation. Die wohlfeilen Preise ihrer Waren sind die schwere Artillerie, mit der sie
alle chinesischen Mauern in den Grund schief$t, mit der sie den hartndckigsten Fremden-
hass der Barbaren zur Kapitulation zwingt. Sie zwingt alle Nationen, die Produktions-
weise der Bourgeoisie sich anzueignen, wenn sie nicht zugrunde gehen wollen; sie zwingt
sie, die sogenannte Zivilisation bei sich selbst einzufithren, d.h. Bourgeois zu werden. Mit
einem Wort, sie schafft sich eine Welt nach ihrem eigenen Bilde. [1, ']

Selbst Marx und Engels konnten die wirtschaftlichen und gesellschaftlichen Folgen der
Weiterentwicklung der Kommunikationstechnologien nur ansatzweise abschétzen. Und
doch entspricht das, was wir heute Globalisierung nennen und durch die fortschrittliche
Kommunikationstechnologie méglich wurde, den Beobachtungen der beiden Philosophen.

Neue Moglichkeiten basisdemokratischer Partizipation, jedoch auch neue Mechanis-
men der Ausgrenzung entstehen. Kommunikationstechnologie reifit Mauern ein, schafft
jedoch auch neue.

Im folgenden mochte ich dieses Technologiegebiet ndher betrachten, gesellschaftliche
Auswirkungen aufzeigen und eine Prognose fiir die Zukunft geben.

Teil 11.
Analyse

1. Der Alltag in der Informationsgesellschaft

So wie das Telefon die Kommunikation zwischen Personen und Unternehmen vereinfacht
hat, vereinfacht nun das Internet den Zugriff auf Information. Im Vergleich zu Biichern
sind Informationen durch moderne Suchalgorithmen (Google) und offene Wissensdaten-
banken (Wikipedia) schneller, einfacher und in komprimierter Form abrufbar. Wissen
ist so fiir alle Menschen mit einem Internetanschluss leichter verfiighar also noch vor 15
Jahren. Scheinbar wurde im Internet das Wissen der Menschheit gesammelt, katalogi-
siert und demokratisiert. Ebenso wurde die Kommunikation weiter erleichtert. Waren
iiber das Telefon nur Gespréache mit wenigen Personen gleichzeitig moglich und mussten
alle Gespriichspartner zur gleichen Zeit anwesend sein, so ist durch E-Mails (auch SMS)
und Text-Chats asynchrone Kommunikation mit vielen Menschen gleichzeitig moglich.
Waéhrend viele Menschen diese Art der Kommunikation als unpersénlich empfinden,
ist im Internet eine Vielzahl neuer Moglichkeiten zur Partnersuche entstanden, die von

Laus dem Manifest der Kommunistischen Partei
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Millionen Menschen genutzt wird.

Ein dhnliches Phénomen sind sogenannte ,,soziale Netzwerke“, in denen sich Menschen
dhnlicher Interessen leichter und unverbindlicher zusammenfinden kénnen als dies bei-
spielsweise in einem realen Verein moglich wére. Diese ,sozialen Netzwerke* bilden die
Grundlage des sogenannten ,,Web 2.0“, das jedem Internetnutzer erméglichen soll, die
Inhalte des Internets mitzugestalten.

2. Soziale Netzwerke

2.1. Struktur und Funktion

Soziale Netzwerke umfassen Diskussionsplattformen (,,Foren“), Wissensdatenbanken (Wi-
kipedia), Personenverzeichnisse (StudiVZ, Facebook, etc.), Videoportale (YouTube, etc.),
Webtagebiicher (,Blogs“) und Karriereplattformen (Xing).

Foren fithren im allgemeinen anonyme Diskussionsteilnehmer mit dhnlichen Interessen
zusammen. Wissensdatenbanken wie Wikipedia haben sich zur Aufgabe gemacht Wissen
zu sammeln und zu katalogisieren. Die daran teilnehmenden Personen eint vor allem das
gemeinsame Ziel einer moglichst fehlerfreien und umfassenden Datenbank. Sowohl in
Foren als auch Wikis tritt der soziale Aspekt hinter den eigentliche Zielen der Teilnehmer
zuriick. Dennoch beruht ihr Erfolg auf der Synergie zwischen den Fahigkeiten vieler
Einzelpersonen.

Charakteristisch fiir Foren und Wikis ist eine hierarchisch organisierte Qualitétssiche-
rung. Beitrége werden kontrolliert, korrigiert und zensiert. Entweder um Beleidigungen
und bewusste Falschaussagen zu entfernen oder um inhaltliche Fehler auszumerzen.

Wikipedia hat Versuche unternommen z.B. Entscheidungen iiber die Léschung von
Artikeln durch Abstimmungen zu demokratisieren. Dabei muss jedoch bedacht werden,
dass Abstimmungen innerhalb der Gemeinschaft der Wikipedia-Editoren ldngst nicht
das Meinungsspektrum der Wikipedia-Nutzer wiedergeben kénnen. Der Kreis der Edi-
toren steht zwar theoretisch jedem offen, bleibt jedoch aufgrund des damit verbundenen
Zeitaufwandes dem Nutzer, der nur schnell etwas nachschlagen mochte, verschlossen und
damit elitér.

Grundsétzlich anders strukturiert sind Personenverzeichnisse und Videoportale. Meis-
tens sind diese kommerziell betrieben, wobei die Leistung der Nutzer darin besteht das
vom Betreiber bereitgestellte technische System mit Inhalten zu fiillen oder zumindest
dem Betreiber personliche Informationen bereitzustellen. Den Anreiz zur Teilnahme
stellt dabei fiir viele Menschen die Moglichkeit zur Darstellung ihrer eigenen Person
und die Moglichkeit die Selbstdarstellungen anderer zu lesen und anzuschauen dar. Die
Nutzer nehmen also keineswegs anonym teil, sondern veréffentlichen Informationen be-
wusst unter ihrem realen Namen, damit diese mit ihrer real existierenden Person in
Verbindung gebracht werden.

Eine Qualitéatskontrolle findet oft nur rudimentér statt und ist weder vom Betreiber,
noch von der Mehrzahl der Nutzer erwiinscht. Die Nutzer empfinden den besonderen Reiz
des Systems oft darin, dass niemand die Richtigkeit der gemachten Angaben iiberpriift



Kommunikationstechnologie Jusos Gief3en é]

und somit aus ihrer Sicht alles moglich ist, wihrend der Betreiber moglichst viele Infor-
mationen iiber die Nutzer und deren Interaktion gewinnen will.

Die Karriereplattform Xing stellt insofern einen Sonderfall eines Personenverzeichnis-
ses dar, als dass die Nutzer grofitenteils beruflich relevante Daten bereitstellen und sich
vor allem als qualifizierte Arbeitskrifte prasentieren wollen.

Sogenannte Weblogs stellen meist Tagebiicher einzelner oder weniger Personen dar, die
diese im Internet vertffentlichen, um moglichst viele Leser zu erreichen. Oft stellen die
Autoren dabei weniger persénliche Probleme als gesellschaftlich oder politisch relevante
Themen in den Vordergrund. Durch die Veréffentlichung im Internet ist es den Autoren
moglich innerhalb kurzer Zeit eine grofle Leserschaft zu gewinnen.

2.2. Risiken bei der Benutzung

Oft haben besonders die minderjéhrigen Nutzer von Personenverzeichnissen noch kein
Bewusstsein fiir die moglichen Folgen ihres digitalen Exhibitionismus entwickelt und
veroffentlichen privateste und intimste Informationen, die so in die Gemeinschaft des
Netzwerks, aber auch in die Datenbank des Anbieters, der diese kommerziell verwer-
ten mochte, gelangen. Probleme des Datenschutzes sind dabei offensichtlich, aber im
Bewusstsein der Mehrheit der Nutzer noch nicht angekommen. Die zukiinftigen Ver-
wendungsmoglichkeiten fiir die gesammelten Daten sind vielfiltig. So kénnte beispiels-
weise ein Arbeitgeber bereits vor der Einstellung eines potenziellen Mitarbeiters dessen
Personlichkeitsprofil von einem Datendienstleistungsanbieter erwerben, der jenes aus den
gesammelten Daten der sozialen Netzwerke zusammengestellt hat, an denen der Bewer-
ber beteiligt ist — die Umgehung aller derzeitigen Datenschutzgesetze oder die Einwilli-
gung des Nutzers vorausgesetzt.

In jiingster Zeit hidufen sich die Fille des sogenannten Cyber-Mobbings, bei dem Per-
sonen durch Dritte im Internet blofigestellt, angegriffen oder diffamiert werden. Dies
korrespondiert mit der fehlenden inhaltlichen Kontrolle vieler sozialer Netzwerke. Die
Téter benutzen hierbei oft Tarnidentitéiten, um sich einer eventuellen Rache zu entzie-
hen.

Ebenso ermuntert die Preisgabe von intimen Informationen und das Angebot zur
anonymen Teilhabe am Leben anderer zum sog. Stalking. Dieser Effekt ist von einigen
,»Opfern“ jedoch erwiinscht.

Man kann an dieser Stelle einwerfen, dass die Teilnahme an Personenverzeichnissen
und die Verdffentlichung privater Daten freiwillig geschieht. Oft steht der Einzelne dabei
jedoch unter Druck. Entweder unter dem Druck der Gemeinschaft des Netzwerks, wenn
er vollwertiges Mitglied sein m&chte, oder unter dem Druck realer Personen, die ihn zur
Teilnahme bewegen wollen. Da eine Nichtteilnahme jedoch auch ein Informationsdefizit
in der Realitéit bedeuten konnte, kann das Gefiihl ,,etwas zu verpassen“ auftreten und
dadurch Personen zur Teilnahme bewegt werden.

Neben den Betreibern der sozialen Netze konnen auch Kriminelle {iber Sicherheitsliic-
ken in der Betreibersoftware an die Datenséitze der Nutzer gelangen, diese verwerten
und verkaufen. Besonders interessant ist die Moglichkeit der Kombination der einzelnen
Verhaltensmuster des Nutzers in sozialen Netzwerken mit (zum Beispiel) den von ihm in
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Google eingegebenen Suchbegriffen. Dadurch ist die Erstellung eines umfassenden Profils
moglich.

Das kiirzliche Erscheinen ganzer Sétze von Kreditkartendaten im Internet zeigt, dass
definitiv mit privaten Daten Handel getrieben wird. Dazu kommt, dass Daten, die ein-
mal in das Internet eingegeben wurden, nicht mehr entfernt werden kénnen, da Google
nahezu das gesamte Internet speichert. Daher ist im Grunde jede Eingabe auf ihre Fol-
gen hin zu untersuchen. Da die Sicherheit der Daten bei Dritten, die man eigentlich fiir
vertrauenswiirdig hilt (z.B. Kreditinstitute), leider nicht beeinflusst werden kann, sollte
auf alle unnotigen Angaben verzichtet werden. Die Gefihrlichkeit der verdffentlichten
Kreditkartendaten hitte dies selbstverstéindlich nicht gemindert.

3. Internetkapitalismus

Besonders die Betreiber von Personenverzeichnissen und Videoportalen wurden inner-
halb kurzer Zeit durch eine relativ simple Idee zu Milliondren. Wie ist dies moglich
o

Der Betreiber muss nur das technische System zu Verfiigung stellen. Dieses wird dann
nach der Anwerbung einer ersten Nutzerbasis von selbst mit neuen Nutzern und Inhalten
gefiillt. Ein Grofiteil der Arbeit, die den Wert des Produkts ausmacht, wird also nicht
nur von Freiwilligen unentgeltlich geleistet, der Betreiber verdient sogar direkt an dieser
Arbeit, indem er sie statistisch auswertet oder anonymisiert verkauft. Indirekt verdient
er, indem er Werbung fiir die wachsende Nutzergemeinde schaltet, eventuell sogar perso-
nalisiert, deren Wert mit der Gemeinde wéchst. So ist es moglich innerhalb kurzer Zeit
grofle Mengen Kapital anzuhdufen ohne Wertschopfung zu betreiben.

4. Googles Meinungsmonopol

Der Konzern hinter der effizientesten Suchmaschine der Welt hat sich in kiirzester Zeit
zu einem undurchsichtigen, Daten sammelnden Moloch entwickelt. Durch den bisher
uniibertroffenen Suchalgorithmus war Google in der Lage sich auf legalem Wege zum
Quasi-Monopolisten zu entwickeln. Wettbewerber wie MSN oder Yahoo stellen aufgrund
der niedrigen Qualitdt der Suchergebnisse keine Alternativen dar.

Somit haben Googles Werbeflichen einen unvorstellbaren Wert, da die Webseiten
taglich von Millionen Menschen auf der ganzen Welt besucht werden. So wurde es Google
mit den Werbeeinnahmen moglich in weitere Bereiche der Internetdienstleistungen zu
expandieren. So stellt Google heute auch Systeme fiir E-Mails (GMail), Terminplanung
(Google Calendar), Dokumentenverwaltung (Google Docs), Instant Messaging (Google
Talk), Bilderverwaltung (Picasa), Routenplanung (Google Maps) und Nachrichten (Goo-
gle News) bereit. Zudem expandierte Google mit dem Kauf von YouTube, des gréfiten
Videoportals, und der Kooperation mit MySpace, einem Personenverzeichnis, in alle
wichtigen Bereiche des Web 2.0.

Somit ist Google in fast allen wirtschaftlich relevanten Bereichen des Internets aktiv,
bietet jedoch gleichzeitig das méchtigste Werkzeug zum Durchsuchen des WWW. Dem
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Missbrauch ist an dieser Stelle Tiir und Tor getffnet.

Google ordnet alle bei der Benutzung seiner Dienste anfallenden Daten eindeutig der
realen Person zu, die die Dienste nutzt. Somit ist es dem Konzern nicht nur moglich, die
Bewegungen einer Person im Internet zu verfolgen, sondern iiber Analyse von Mails und
Kalendereintrigen auch das reale Leben zu rekonstruieren.

Genauso ist Google jedoch auch in der Lage, die im Internet abgerufenen Inhalte iiber
die Reihenfolge der Ergebnisse seiner Suchmaschine massiv zu beeinflussen und hier-
durch zu bestimmen, wer welche Inhalte des Internets iiber Google abrufen kann. Somit
kann Google nicht nur Meinungen aufzeichnen und analysieren, sondern auch Meinungen
schaffen. Insbesondere der Nachrichtendienst Google News zielt auf die Bereitstellung
eines zeitungsihnlichen Formats aus Artikeln der Internetausgaben verschiedener Tages-
und Wochenzeitungen ab, wobei die Artikel von Google ausgewéhlt werden.

Seit Anfang 2006 arbeitet Google bei der Zensur von Suchergebnissen mit der Volks-
republik China zusammen. Offenbar kann der Konzern den moralischen Anforderungen
seiner Stellung nicht gerecht werden.

5. Das Internet als Mittel gesellschaftlicher Teilhabe am
Beispiel Estlands

5.1. Allgemeine Situation

Als Estland nach dem Zusammenbruch der Sowjetunion vor einem staatlichen Neuanfang
stand, entschied sich das Land die modernste damals verfiighare Kommunikationstech-
nologie in die Grundlagen des staatlichen Systems einzubinden — das Internet. So kénnen
alle Behordengéinge per Internet erledigt werden und Wahlen werden auch iiber das In-
ternet durchgefiihrt. Die Akzeptanz elektronischer Kommunikation stieg in Estland sehr
stark an. Uber 90

Estland ist das einzige Land der Européischen Union, das seiner Bevilkerung einen
kostenlosen Internetzugang gesetzlich garantiert. In allen Postdmtern und Bibliotheken
stehen kostenlose Internetterminals bereit.

Somit wurde eine Entstehung schlecht mit Internet versorgter Gebiete auf dem Lan-
de, die eine Ungleichheit der Zugangsmoglichkeiten zu Verwaltungsstellen und Internet-
dienstleistungen bedeutet hétte, wirksam unterbunden.

In Estland konnten so durch die Nutzung des Internets Kosten fiir Unternehmensfilia-
len und 6ffentliche Verwaltung erheblich reduziert werden. Filialen und 6rtliche Amter
wurden eingespart, was die Abhéngigkeit vom Internet verstiarkte. Umgekehrt wurden
diese Stellen jedoch leicht und zu jeder Zeit von zu Hause oder von den vielen 6ffentlichen
Zugangspunkten aus zugéinglich.

5.2. Angriff auf die estnische Internetinfrastruktur vom 27. April 2007 bis
18 Mai 2007

Uber drei Wochen hielten russische Hacker die Internetseiten der estnischen Regierung
und der beiden grofiten Banken des Landes unter Beschuss. Am ersten Tag des Angriffs
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begannen die Angreifer mittels in sozialen Netzwerken verteilter Skripte und mehrerer
Botnetze (Vermutlich wurde unter anderen das Botnet ,,Storm “ benutzt, das manche Ex-
perten fiir den leistungsfihigsten Rechner der Welt halten.) die Rechner der estnischen
Regierung durch simple Uberlastung unerreichbar zu machen. Der erzeugte Datenverkehr
iiberstieg die maximale Kapazitét der estnischen Rechnernetze um mehr als das Tau-
sendfache. Einem solchen Angriff konnte logischerweise nichts entgegengesetzt werden,
wenngleich durch falsche Konfiguration einiger Gerite die Effekte des Angriffs unnétig
verstarkt wurden.

Begleitet wurden die Angriffe durch anti-estnische Propaganda in vielen russischspra-
chigen sozialen Netzwerken, wo an Privatpersonen Anleitungen zur Teilnahme an dem
Angriff verteilt wurden.

Am 1. Mai wurden die Angriffe auf die Seiten russischer Oppositionsgruppen aus-
gedehnt und noch weiter verstirkt. Am 4. Mai fiel die Internetseite Estlands grofiter
Tageszeitung aus. Am 6. Mai folgte das Internetportal der gréfiten estnischen Bank — in
einem Land, das derart grofles Vertrauen in Online-Banking setzt eine Katastrophe.

Am 9. Mai, dem Tag des Sieges der Sowjetunion iiber das Dritte Reich, erreichten die
Angriffe ihren Hohepunkt. Danach verringerte sich die Intensitéit der Angriffe. Am 16
Mai fiel jedoch auch die Internetseite von Estlands zweitgrofiter Bank aus. Am 18 Mai
waren schliefllich alle Bank- und Regierungsseiten wieder erreichbar.

Eingebettet waren die Internetangriffe in den Kontext von teilweise gewalttitigen
Protesten russischstdmmiger Estlénder gegen die Verlegung eines sowjetischen Krieger-
denkmals in Talinn.

Die Angreifer traten in keiner Weise mit den Opfern in Kontakt. Es wurden keinerlei
Forderungen gestellt, keine Daten gestohlen und keine kritischen Systeme zerstort.

5.3. Unmittelbare Folgen des Angriffs

Die gesamte im Internet organisierte staatliche Verwaltung war fast iiber den gesamten
Zeitraum der Attacke arbeitsunfihig. Zudem wurde der E-Mail-Verkehr des estnischen
Parlaments vollig blockiert. An mehreren Tagen brach der elektronische Zahlungsverkehr
vollstdndig zusammen, wodurch es vielerorts nicht moéglich war zu tanken oder einzukau-
fen, da Kreditkarten nicht mehr funktionierten. Die Angriffe auf Seiten von Zeitungen
storten den Zugriff auf Nachrichten und sonstige Informationsdienste.

5.4. Schlussfolgerung

An Estland wurde das Modell eines Cyber-Krieges getestet. Eine Beteiligung russischer
Regierungsstellen an dem Angriff konnte nicht nachgewiesen werden. Es bleibt jedoch
die Vermutung, dass Staaten und Unternehmen in Zukunft mit virtuellen Angriffen zu
rechnen haben — durch andere Staaten, Kriminelle, Terroristen und andere Interessen-
gruppen.

Somit muss der Begriff der kritischen Infrastruktur neu definiert werden. Energiever-
sorgung und Militdr waren nicht Ziele der Attacke, dafiir jedoch der bargeldlose Zah-
lungsverkehr und die staatliche Verwaltung. Beides wird von der estnischen Bevolkerung
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mit groflem Vertrauen mittels des Internets genutzt. Durch die Abhingigkeit der staat-
lichen und wirtschaftlichen Abldufe vom Internet wurden erhebliche Schiden durch In-
ternetkriminelle méglich. Die Verletzlichkeit der elektronischen Kommunikation hat sich
damit auf alle Lebensbereiche der Informationsgesellschaft {ibertragen.

Einem Staat von der Grofie Estlands ist es kaum moglich sich wirksam gegen Attacken
der aufgetretenen Gréfienordnung zu verteidigen, da hierfiir enorme Uberkapazitéiten
aufgebaut werden miissten.

6. Internet und Terrorismus

Wie der Fall Estland zeigt, wird das Internet immer mehr zur Spielwiese von Kriminellen
und Terroristen. Virtuelle Angriffe koénnen reale Gewalt unterstiitzen, erginzen oder
vollig ersetzen.

Oft ist es unmoglich Verantwortliche zu ermitteln, besonders wenn Rechner Dritter
gekapert und fiir die Angriffe missbraucht werden. Eine Vielzahl an im Umlauf befind-
lichen Trojanern sorgt dafiir, dass die Rechnerbasis der Botnetze, Schwéirme gekaperter
Rechner, die sich ohne Wissen der Eigentiimer gegen Entgelt fiir Attacken nutzen lassen,
kontinuierlich wéchst.

Sicherheitsliicken in weit verbreiteter Software werden von Kriminellen benutzt um
Wiirmer einzuschleusen, die ganze Rechnernetze lahmlegen. Dabei sind die Experten fiir
Computersicherheit oft einen Schritt hinter den Angreifern zuriick und kénnen nur auf
auftretende Bedrohungen reagieren. Sicherheitsliicken sind in komplexen Programmen
immer noch zu schwer zu entdecken. Die Durchschnittsqualitéit verbreiteter Software ist
weiterhin zu gering.

Erschwerend kommt fiir die Sicherheitsfachleute hinzu, dass die Angreifer sich nicht
in der Néhe des angegriffenen Objekts befinden miissen. Die zu verteidigende Grenze ist
nicht festgelegt. Angriffe sind jeder Zeit von jedem Ort der Welt aus moglich, schliefilich
ist das Internet offentlich zugénglich. Die Gefahr fiir die Angreifer bleibt somit relativ
gering. Ebenso hilt sich der finanzielle Aufwand fiir Internetsabotage in engen Grenzen.

Daneben hat das Internet jedoch auch die Kommunikation von Terroristen und Krimi-
nellen untereinander erheblich erleichtert. Personliche Treffen der an einem Plan betei-
ligten Personen sind nicht mehr zwingend notwendig. Anleitungen zum Bombenbau sind
frei im Internet verfiigbar. Propaganda kann weitgehend unkontrolliert im Internet ver-
breitet werden, was neue Moglichkeiten zur Rekrutierung neuer Mitglieder bietet. Dem
internationalen Terrorismus war somit eine weitere Dezentralisierung seiner Strukturen
moglich.

7. Das Verhaltnis von Staat und Internet

Spétestens seit der EU-Vorgabe zur Vorratsspeicherung von Verbindungsdaten ist klar,
dass Staaten das Internet zur Uberwachung ihrer Biirger nutzen wollen. Dabei kénnen
staatliche Gesetzgebungsverfahren jedoch nicht mit der Innovationsgeschwindigkeit der



Kommunikationstechnologie Jusos Gief3en é]

Internetgemeinde Schritt halten, weshalb die Avantgarde der Nutzer dem Staat perma-
nent einen Schritt voraus ist.

Angesichts der Entwicklungen im Bereich der sozialen Netzwerke ist einleuchtend,
dass der Staat die bereitwillig verdffentlichten Informationen in Kombination mit ge-
heimdienstlich gewonnenen Informationen hervorragend nutzen kann. Es bleibt jedoch
die Frage, inwieweit demokratische Verfassungen die nachrichtendienstliche Nutzung der
gewonnenen Daten erlauben.

Daneben ist jedoch auch die Moglichkeit einer militdrischen Nutzung informationstech-
nischer Systeme von grofier Bedeutung. Moderne Kommunikationstechnologien erleich-
tern die Koordination von militdrischen Operationen ebenso wie diplomatische Kontakte.
Durch Satelliten und Drohnen ist es hochtechnisierten Armeen méglich, einen Informati-
onsvorteil gegeniiber dem Feind zu erlangen, der den Verlauf von Konflikten entscheidend
beeinflussen kann.

Moglich ist auch die Manipulation der Meinung der eigenen und fremden Bevolkerung
durch Internetpropaganda.

8. Was bleibt iibrig vom Traum der Vdélkerverstindigung ?

Urspriinglich sahen Visionére das Internet als positive Erfiillung von Marx Vorhersage
beziiglich der neuen Kommunikationstechnologien. Das Internet sollte die Vélkerverstén-
digung verbessern und demokratische Werte in die ganze Welt tragen. Kultureller Aus-
tausch sollte gefordert und autoritéire Gesellschaften revolutoniert werden.

Tatséchlich scheint das Internet die Hoffnungen nicht erfiillt zu haben. Millionen von
Spam-Mails verstopfen die Postficher der Mail-Kunden. Die wirtschaftlichen Schiden
durch Spam gehen in die Milliarden. Kriminelle treiben ihr Unwesen. Die grofite Nutzung,
gemessen am Volumen des Datenverkehrs, erfihrt das Internet durch die Verbreitung
von Pornographie und anderen urheberrechtlich geschiitzten Inhalten wie Musik und
Filmen. Zudem treten unter Vielnutzern vermehrt Suchterscheinungen auf. Mit dem
Internetterrorismus ist eine neue Gefahr am Horizont aufgezogen.

Andererseits hat das Internet das Prinzip der Informationsgesellschaft endgiiltig Rea-
litdt werden lassen. Nie war es Nichtregierungsorganisationen und Einzelpersonen leich-
ter sich in der Offentlichkeit Gehor zu verschaffen. Selbst die Volksrepublik China ver-
mag das Drangen ihrer Biirgerrechtsaktivisten ins Internet nicht mehr aufzuhalten. Die
Bevolkerung autoritidrer Regime kann im Internet unabhéngige Informationen gewinnen.

Und natiirlich férderten die neuen Kommunikationstechnologien die Globalisierung
und damit das Zusammenriicken der Nationen. Das Internet bleibt ein Ort von Licht
und Schatten.

10
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Teil II.
Prognose und Ausblick

Die grofite Verinderung des néichsten Jahrzehnts hat Google bereits begonnen. Dienst-
leister werden vermehrt Werkzeuge im Internet bereitstellen, die fest installierte Pro-
gramme auf dem lokalen Rechner ersetzen. Googles Suchmaschine, sein Routenplaner
oder Wikipedias Enzyklopédie sind die ersten Beispiele fiir etwas viel grofleres, das noch
bevorsteht.

In den vergangenen Jahrzehnten sind die Ausgaben fiir Informationstechnologien in
Unternehmen stindig gestiegen. Experten prognostizieren, dass die Entwicklung zu Guns-
ten spezialisierter Informationsdienstleister verlaufen wird, die den Unternehmen eigene
IT-Abteilungen ersetzen, um so Kosten einzusparen. IT-Dienstleistungen wiirden in Zu-
kunft so einfach verfiigbar sein wie elektrische Energie, deren Erzeugung vor iiber einem
Jahrhundert eine dhnliche Revolution erfahren hatte. Dem festgefahrenen Markt der Be-
triebssysteme und Hardwarekomponenten stehen folglich nach Jahrzehnten des Mono-
bzw. Oligopols grofle Verdanderungen bevor. Jedoch ist zur Gewinnung einer grolien Nut-
zerbasis fiir die neuen Dienstleistungen eine Erhohung der durchschnittlichen Zugangs-
bandbreiten notwendig.

Ein weiterer Trend, der mit wachsenden Bandbreiten einhergeht, ist das sogenann-
te Cloud-Computing, d.h. die Verlagerung von Berechnungen vom Einzelrechner auf
eine ganze Wolke unabhéingiger an ein Netzwerk angeschlossener Rechner. Dies trigt
dem wachsenden Bediirfnis an Berechnungskapazitédt Rechnung. Cloud-Computing stellt
einen Weg dar, um den Zwang zur stéindigen Erhchung der Geschwindigkeit von Pri-
vatcomputern zu verringern. Da ungenutzte Kapazitéten ohnehin laufender Rechner fiir
sinnvolle Berechnungen genutzt werden kénnten, stellt dieses neue Verfahren eine grofie
Hoffnung fiir viele Wissenschaftler dar.

Mit der Einfithrung von Datendienstleistungen stellen sich fiir den Nutzer jedoch neue
Fragen. So muss in der Wolke geregelt werden, wer auf welche Daten zugreifen kann und
was privat ist. Der Nutzer kann eventuell nicht mehr feststellen, welche Informationen
sich noch unter seiner Herrschaft befinden und welche davon auch anderen Personen
bekannt sind.

Die Problematik des Datenschutzes wird in Bezug auf die freiwillige Veroffentlichung
personlicher Informationen neu diskutiert werden, wenn die ersten Bewerber auf eine
Stelle aufgrund ihrer Google-Suchanfragen und Eintrédge in Personenverzeichnissen ab-
gelehnt werden.

Ohnehin kommt dem zukiinftigen Verhalten einiger weniger Unternehmen grofie Be-
deutung zu. Wenn Google weiterhin seine Vorherrschaft in den Bereichen des Ordnens
von Informationen und des automatisierten Erkennens von Zusammenhéngen behaup-
ten kann, wird vom Verhalten dieses Unternehmens der Erfolg oder Misserfolg von
Biirgerrechtsbewegungen und vielen anderen Internetkampagnen abhéingen. Falls Goo-
gle seine Macht eines Tages politisch nutzen sollte, kann dem vielleicht kein Staat mehr
etwas entgegensetzen, weil er Gefahr lduft, dass Google die Bevolkerung durch gezielte
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Weitergabe von kompromittierenden Informationen gegen bestimmte Politiker aufwie-
gelt.

Man wird sehen, ob Microsoft sein Betriebssystem an die neuen Anforderungen an-
passen kann. Der Online-Héndler Amazon wird vielleicht zu einem Pionier des Cloud-
Computings. Eine erste Implementierung dieses Prinzips unter dem Namen ,,Amazon
Elastic Compute Cloud*“ existiert bereits. Oder gewinnen nach langer Zeit des Schat-
tendaseins doch die Unix-#hnlichen Systeme wie Linux die Oberhand ? Wird IBM die
richtigen Konzepte fiir Cloud-Computing Rechner finden kénnen ? Die néchsten Jahre
versprechen fiir die IT-Branche eine interessante und turbulente Zeit.
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Teil V.
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